
การท าให้เด็กปลอดภัยในโลกออนไลน์ระหว่างการระบาดใหญ่

ของโรคติดเช้ือไวรัสโคโรนา 2019 (COVID-19)  

ค าแนะน าส าหรับผู้ให้บริการโครงข่าย 

โทรืัคท์เคล่ือนท่ีและผู้คัฒนาเน้ือหาออนไลน์  
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การระบาดใหญ่ของโรคติดเชื้อไวรสัโคโรนา 2019 (โควิด-19) ก่อให้เกิดผลกระทบร้ายแรงไปทั่วโลก ความพยายามท่ีจะจ ากดัวงของ

ไวรัสโคโรนาจึงเป็นสิ่งจ าเป็น แต่การที่เด็กต้องอยู่กับบ้าน อาจจะท าให้เกิดความเสี่ยงในมิติอื่น ๆ เพิ่มมากขึ้น 

ในช่วงการแพร่ระบาดของโรคโควดิ-19 หนึ่งในสามของประชากรโลกต้องอยู่กับการปดิเมืองหรือปิดประเทศ การปิดโรงเรียนท าให้

เด็ก ๆ มากกว่า 1.5 พันล้านคนได้รับผลกระทบ การจ ากัดการเคลือ่นย้าย การขาดรายได้ การแยกตัวอยู่ล าพัง ความแออัดยัดเยียด 

ส่งผลให้ความกังวลและความเครยีดเพิ่มระดับสูงขึ้น และท าให้เด็ก ๆ เสี่ยงที่จะถูกทารณุกรรมทางรา่งกาย จิตใจ และทางเพศที่บ้าน

มากขึ้น โดยเฉพาะเด็ก  ๆ ที่อาศยัอยู่ในสถานการณ์ที่ครอบครัวมีการใช้ความรุนแรงหรือมีความสัมพนัธ์ที่ไม่ค่อยดีอยู่แล้ว นอกจากนี ้

ชุมชนออนไลน์ที่ปัจจุบันกลายเป็นศูนย์กลางเพื่อการเรียนรู้ การช่วยเหลือสนับสนุน และการเล่นของเด็ก ๆ ยังสามารถกลายเป็น

แหล่งที่ท าให้เด็กถูกกลั่นแกล้งทางโลกออนไลน์ มีพฤติกรรมเสี่ยงในโลกออนไลน์ และถูกแสวงหาประโยชน์ทางเพศได้เช่นกัน1 

ในประเทศไทย การเลื่อนเปดิเทอมไปเป็นวันที่ 1 กรกฎาคม พ.ศ. 2563 รวมถึงการยกเลิกกิจกรรมต่าง ๆ ในช่วงปิดเทอมใหญ่ และ

นโยบายดา้นการรักษาระยะห่างทางกายภาพ ย่อมหมายความว่าเด็กส่วนใหญต่้องอยู่กับบ้าน และเวลาส่วนใหญ่จะถูกใช้ในบนโลก

ออนไลน์ โดยผลการส ารวจก่อนสถาณการณ์โรคโควดิ-19 เริ่มต้น พบว่า ประเทศไทยมียอดการใช้อินเทอร์เน็ตที่สูงขึ้น ผู้ใช้สื่อสังคม

ออนไลน์ในประเทศไทยมีจ านวน 52 ล้านคนจากจ านวนประชากรทั้งประเทศ 69.71 ล้านคน และค่าเฉลี่ยเวลาของผู้ใช้งาน (อายุ 16

- 64 ปี) อยู่ท่ีประมาณ 9 ช่ัวโมงต่อวัน2  และ ผลจากการส ารวจผลกระทบและความต้องการของเดก็และเยาวชนในสถานการณ์โรค

โควิด-19 ระหว่างวันท่ี 28 มีนาคม ถึง 10 เมษายน พ.ศ. 25633 พบว่า เยาวชนเลือกที่จะใช้เวลาไปกับกิจกรรมเช่นการดหูนัง

ออนไลน์ เล่นเฟซบุ๊ก ท่องเว็ปไซต ์และเล่นเกมออนไลน ์

1. แถลงการณ์ของผู้น า เรื่อง ความรุนแรงในเด็ก : วิกฤตการณ์ซ่อนเร้นของการระบาดใหญ่โรคติดเชื้อไวรัสโคโรนา 2019 (COVID-19), 8 เมษายน 2563 
2. https://datareportal.com/reports/digital-2020-thailand 
3. https://www.unicef.org/thailand/th/media/4031/file  

https://datareportal.com/reports/digital-2020-thailand
https://www.unicef.org/thailand/th/media/4031/file


นอกจากนี้ พวกเด็ก ๆ อาจใช้เวลาส่วนใหญ่บนโลกออนไลน์และบอ่ยครั้งจะใช้เวลามากกว่าปกติ โดยอาจใช้ในการเรียนทางไกล (ใน

กรณีที่ทางโรงเรียนหรือผูฝ้ึกสอนได้จัดเตรียมให้) หรือใช้เพื่อคุยเล่นกับเพื่อน ๆ เล่นเกมออนไลน์ โพสต์และแชร์ข้อความ ภาพ หรือ

วิดีโอบนสื่อสังคมออนไลน ์เข้าดูขอ้มูล ท่องเว็บ และ ขอความช่วยเหลือ การเข้าถึงอินเทอร์เน็ตได้จะสร้างโอกาสอันมีค่าในการเรียนรู ้

การเล่นและเข้าสังคมกับกลุ่มเพื่อนๆ และการเข้าถึงข้อมลูหรือความช่วยเหลือ ดังนั้นสิ่งเหล่านี้จงึเป็นสิ่งส าคญัยิ่งส าหรับเด็กและ

เยาวชน 

อย่างไรก็ดี โลกออนไลน์กไ็ม่ได้มีแต่โอกาสในเชิงบวกหรือสร้างสรรคเ์ท่านั้น แต่ก็มภีัยคุกคามและอันตรายแฝงมาด้วยเช่นกัน ผู้บังคับ

ใช้กฎหมายและเจ้าหนา้ที่ผู้เชี่ยวชาญด้านการปกป้องคุ้มครองเด็ก ได้คาดการณ์ไว้ว่าความเสี่ยงตา่ง ๆ ที่เกิดขึ้นกับเด็กบนโลก

ออนไลน์ต่อไปนี้จะเพิม่ขึ้นในระหว่างการระบาดใหญ่ของโรคโควิด-19  

• การแสวงประโยชน์ทางเพศบนโลกออนไลน์ การใช้เวลาบนโลกออนไลน์มากขึ้นอาจเพิ่มความเสี่ยงด้านการติดต่อกับผู้ใหญ่

หรือเด็กท่ีโตกว่า ซึ่งมีความมุ่งหวังทางเพศต่อตัวเด็ก เมื่อเด็ก ๆ ไดใ้ช้เวลาออนไลน์มากข้ึน หรือมคีวามกลัดกลุ้มใจหรือกังวล

ในสิ่งที่เกิดขึ้นรอบตัวพวกเขา เด็ก ๆ ก็มีแนวโนม้ที่จะพูดคยุผู้คนท่ีพวกเขาอาจจะไม่ได้มีปฏสิัมพันธ์ดว้ยในช่วงเวลาปกติ แรง

กดดันทางเศรษฐกิจและสังคมในประเทศไทย อาจท าให้พวกเด็ก ๆ ต้องหาหนทางในการสร้างรายได้เสริมเพื่อเลี้ยงดตูนเอง

และครอบครัว พวกเด็ก ๆ อาจถูกคนแปลกหน้าหรือคนใกล้ชิดที่มคีวามมุ่งหวังทางเพศเข้ามาแสวงประโยชน์ พวกผู้ใหญ่อาจ

พยายามสร้างความสัมพันธ์ ล่อลวงให้เช่ือใจ โดยมีจุดประสงค์เพื่อแสวงประโยชน์ทางเพศ ห้องสนทนาออนไลน์ โดยเฉพาะที่

เน้นกลุ่มเป้าหมายเป็นพวกเด็ก ๆ ยิ่งท าให้พวกเขาต้องเผชิญกับความเสีย่งมากเป็นพิเศษ เพราะห้องสนทนาออนไลนเ์หล่านี ้

มักจะมีการดูแลก ากับที่ไมด่ ี



• การกลั่นแกล้งรังแกบนโลกออนไลน์ (Cyberbullying) เด็ก ๆ อาจตกเป็นเหยื่อของการแสดงความคิดเห็น ข้อความ ที่
หยาบคาย เด็ก ๆ อาจถูกกีดกันให้อยู่นอกกลุ่มออนไลน์ ซึ่งจะเพิ่มความเครยีดและความรู้สึกโดดเดี่ยวให้กับพวกเขา หรือตัว
เด็กอาจมสี่วนร่วมในการกลั่นแกลง้รังแกบนโลกออนไลนเ์สยีเอง 

• พฤติดกรรมเสี่ยงบนโลกออนไลน ์ การเว้นระยะห่างทางกายภาพและขาดการปฏสิัมพันธ์ต่อหน้ากบัเพื่อน ๆ ตลอดไปจนถึง
การความเห็นอกเห็นใจผู้อื่นท่ีลดลง อาจท าให้พวกเด็ก ๆ ท าเรื่องเสี่ยง ๆ บนโลกออนไลน์ ซึ่งเป็นพฤติกรรมที่พวกเขาจะไม่
ท าบนโลกออฟไลน์ เช่น การส่งข้อความลามกอนาจาร แบ่งปันภาพหรือวีดีโอโปเ๊ปลือยส่อไปทางเพศของพวกเขา ภาพต่าง ๆ 
นี้ อาจถูกผู้คนส่งต่อ ๆ กันไป โดยไมไ่ดร้ับความยินยอม พวกเด็ก ๆ ก็อาจจะเสี่ยงท่ีจะถูกขู่กรรโชก การแก้แค้นโดยใช้สื่อ
ลามกอนาจาร การคุกคามทางเพศ และ การท าให้อับอาย การส่งหรือรับเนื้อหาลามกอนาจารยงัเสี่ยงท่ีจะมีความผดิทาง
อาญาอีกด้วย 

• เนื้อหาที่อาจเป็นอันตราย ซึ่งรวมถึงการเข้าถึง การได้รับหรือแบง่ปันเนื้อหาที่อาจเป็นอันตราย เช่น การยั่วยุให้ฆ่าตัวตาย
หรือท าร้ายตนเอง เนื้อหาท่ีมีความรุนแรงหรือท าให้เกลียดกลัวชาวต่างชาติ และเนื้อหาเชิงพาณิชยท์ี่ไม่เหมาะสมส าหรับเด็ก 
นอกจากน้ี พวกเด็ก ๆ อาจไดร้ับข้อมูลที่ไม่ถูกต้องเกี่ยวกับโรคโควิด-19 ซึ่งอาจท าให้เด็กเกิดความกลัวหรือวติกกังวลและ
สับสนมากข้ึน 

• พวกเด็ก ๆ อาจเสี่ยงที่จะสูญเสยีความเป็นส่วนตัว  การเรยีนการสอนออนไลน์ผ่านโปรแกรมอย่าง Zoom หรือ Google 
ให้โอกาสที่ดีกับพวกเด็ก ๆ ในการเรียนและจบหลักสตูรอย่างเป็นทางการในระดับหนึ่ง แต่โปรแกรมจ านวนมากที่ถูกใช้ในการ
เรียนการสอนออนไลน์ ก็มีความเสี่ยงท่ีจะท าให้ข้อมูลส่วนตัวของผู้ใช้งานถูกเปิดเผย และถกูน าไปแสวงประโยชน์ได้ 
โปรแกรมที่มีการส่งภาพวิดโีอ ก็ท าให้ท้ังผู้ใหญ่ หรือเพื่อนร่วมชั้นที่ก าลังร่วมวิดีโอคอลอยู่นั้น ให้เหน็มุมมองบางส่วนภายใน
บ้าน เช่น ห้องนอน ห้องนั่งเล่น หรือห้องใด ๆ กต็ามที่พวกเด็ก ๆ อยู่ในระหว่างการท าวดิีโอคอล การคลิกลิงก์ท่ีไม่ปลอดภยั 
อาจท าให้ผู้ไมห่วังดีได้เก็บข้อมลูของผู้ใช้งานไปได้ เช่น หมายเลขไอพีของเครื่องคอมพิวเตอร์  

ความเสีย่งเหลา่นี้ไมไ่ดม้าจากคนแปลกหน้าเท่านั้น แต่อาจมาจากตัวบุคคลใกล้ชิดของเด็กเอง ท้ังบนโลกออนไลน์และออฟไลน ์

ภายใต้สถานการณ์ความเสี่ยงบนโลกออนไลน์ที่เพิม่ขึ้นนี้ ผู้ให้บริการเครือข่ายโทรศัพท์เคลื่อนที่มีบทบาทส าคัญ ในการป้องกัน เฝ้า
ระวัง และด าเนินการตอบสนองตอ่การปกป้องคุ้มครองเด็กบนโลกออนไลน์ได้ และพวกเขาควรท าทุกวิถีทางเพื่อคุ้มครองพวกเด็ก ๆ 
ให้ปลอดภัยบนโลกออนไลน์ บริษทัต่าง ๆ ควรวางมาตรการเพื่อตรวจจับและหยุดยั้งกิจกรรมใด ๆ ก็ตามที่อาจเป็นอันตรายต่อพวก
เด็ก ๆ บนโลกออนไลน์ ซึ่งรวมถึงการล่อลวง และการเผยแพร่สื่อลามกอนาจารเด็ก  

1. ให้ความรู้แก่พวกเด็ก ๆ พ่อแม่ผู้ปกครอง คุณครู เกี่ยวกับความปลอดภัยส าหรับเด็ก และความรับผดิชอบของพวกเขาในการ
ใช้เทคโนโลยสีารสนเทศ เพิ่มและส่งเสรมิการเข้าถึงแพลตฟอร์มการเรยีนรู้เกี่ยวกับความปลอดภัยและการคุ้มครองเด็กบน
โลกออนไลน์ เช่น การสื่อสารประชาสัมพันธ์ข้อมูล การให้ค าแนะน า และข้อมูลเกีย่วกับช่องทางการรับรายงานในกรณีทีเ่ด็ก
ต้องการความช่วยเหลือ ต่อไปนี้คอืสายด่วนขอความช่วยเหลือท่ีส าคัญ 

 1300: เป็นสายด่วนของกระทรวงพัฒนาสังคมและความมั่นคงของมนุษย์ เจ้าหนา้ที่ท่ีรับเรื่อง สามารถส่งเรื่องต่อไป
ยังเจ้าหน้าที่สังคมสงเคราะห์ทั้งในกรุงเทพมหานคร และจังหวัดต่าง ๆ ทั่วประเทศ เพ่ือตดิตามด าเนินการต่อได้    

 1387: มูลนิธิสายเด็กท างานเกี่ยวกับปัญหาเรื่องเด็กโดยเฉพาะ สามารถให้ค าแนะน า ให้การปรึกษา และส่งเรื่อง
ต่อไปยังบริการภาครัฐที่เกี่ยวข้องได้ 

 191: กองบังคับการสายตรวจและปฏิบัติการพเิศษ    



 1323: สายด่วนสุขภาพจิต เช่ือมต่อไปยังนักจิตวิทยาของกรมสุขภาพจิต   

 www.thaihotline.org: สายด่วนขององค์กรเอ็นจีโอส าหรับรายงานการแสวงประโยชน์ทางเพศเด็กในเชิงพาณิชย์ 

2. สร้างสิ่งแวดล้อมที่ปลอดภัยและเหมาะสมต่อวัย ส่งเสริมให้มีพื้นที่สร้างสรรค์ที่ปลอดภยัส าหรับเดก็บนโลกออนไลน์ และ
สนับสนุนสายด่วนแจ้งปัญหาออนไลน์ตามที่ได้กล่าวไปข้างต้น เช่น การไม่คิดค่าใช้จ่ายในการเข้าถึงสายด่วน การให้บริการ
แพลตฟอร์มเรียนรู้ออนไลน์ท่ีเหมาะสมกับวยั และการใช้แพลตฟอร์มการสื่อสารของตนในการช่วยเผยแพร่ข้อมลูค าแนะน า
เกี่ยวกับการคุ้มครองเด็กบนโลกออนไลน์ และการเลี้ยงดเูด็กในยุคดจิิทัล 

3. พัฒนากระบวนการมาตรฐานในการจัดการเนื้อหาที่ล่วงละเมิดเด็ก การท างานร่วมกันท่ีเข้มแข็งระหว่างภาคเอกชนและผู้
บังคับใช้กฎหมายฝั่งภาครัฐ เป็นกุญแจส าคญัในการตรวจจับ บลอ็ก และก าจัดเนื้อหาการล่วงละเมิดทางเพศเด็กบนโลก
ออนไลน์ คณะท างานปราบปรามการล่วงละเมดิทางเพศต่อเด็กทางอินเทอร์เน็ต (ไทแคค) ส านักงานต ารวจแห่งชาติ และกรม
สอบสวนคดีพิเศษ (ดีเอสไอ) กระทรวงยุติธรรม เป็นหน่วยงานบังคบักฎหมายทีร่ับผดิชอบในการปกป้องคุ้มครองเด็กจากการ
ถูกล่วงละเมิดและแสวงประโยชนบ์นโลกออนไลน์ การมีมาตรการและกระบวนการที่ชัดเจน เพือ่สนับสนุนการบังคับใช้
กฎหมาย จะช่วยเพิ่มประสิทธิภาพของหน่วยงานภาครัฐในการสอบสวน และยับยั้งการล่วงละเมิดและแสวงประโยชน์จากตัว
เด็กได ้

4. บูรณาการแนวคิดเร่ืองสิทธิเด็กเข้าไปยังนโยบายของบริษัท และกระบวนการในการบริหารจัดการที่เหมาะสม พัฒนาและ
ประกาศใช้นโยบายการปกป้องคุ้มครองเด็กบนโลกออนไลนภ์ายในองค์กร โดยสามารถหาข้อมลูเพิม่เติมเกี่ยวกับการพัฒนา
นโยบายได้จากเว็บไซต์สิทธิเด็กและธุรกิจ https://www.unicef.org/csr/ict.html 

5. ส่งเสริมเทคโนโลยีดิจิทัลเป็นเคร่ืองมือในการเพ่ิมการมีส่วนร่วมในฐานะพลเมือง โดยบริษัทต่าง ๆ สามารถสนับสนุนการมี
ส่วนร่วมของเด็กและเยาวชนได้ ผา่นการมสี่วนร่วมอย่างสร้างสรรคแ์ละเชิงบวก ในหัวข้อเกี่ยวกับการปกป้องคุ้มครองเด็ก ซึ่ง
รวมถึงการส่งเสรมิทักษะความเข้าใจและการใช้เทคโนโลยีดิจิทลั (Digital literacy) ให้แก่พวกเด็ก ๆ และพ่อแมผู่้ปกครอง 
บริษัทต่าง ๆ อาจช่วยส่งเสริมการแบ่งปันไอเดียและทักษะของพวกเด็ก ๆ ด้วยกัน ว่าพวกเขามีการบรหิารจัดการเวลาอย่างไร 
ในช่วงที่มีการเว้นระยะห่างทางกายภาพ พวกเขามีการรับมือกับความเครยีดอย่างไร สร้างสัมพันธภาพท่ีดีขึ้นกับครอบครัวได้
อย่างไร มสี่วนร่วมในการช่วยเหลือสังคมในช่วงของการแพร่ระบาดของโรคโควดิ-19 ได้อย่างไร ตลอดไปจนถึงการแบ่งปัน
ข้อมูลเพื่อช่วยให้พวกเขาและเด็กคนอ่ืน ๆ สามารถรับมือกับภยัคุกคามบนโลกออนไลน์ท่ีพวกเขาอาจต้องเผชิญ พวกเขาควร
ท าอย่างไรหากพบว่าเพื่อนหรือสมาชิกในครอบครัวของพวกเขาถูกคุกคาม ซึ่งในส่วนนี้ยูนิเซฟประเทศไทยได้ร่วมกับเว็บไซต ์
www.lovecarestation.com ให้บริการด้านข้อมูลและแชทรมูส าหรับวัยรุ่นและพ่อแมผู่้ปกครองในหัวข้อต่าง ๆ ซึ่งรวมถึง 
ด้านสุขภาพจิต การกลั่นแกล้งรังแกบนโลกออนไลน์ และสุขภาพวัยรุ่น 

 

แหล่งข้อมูลอืน่ ๆ ที่เป็นประโยชน ์

• COVID-19 and its implications for protecting children online, April 2020:  
https://www.unicef.org/documents/covid-19-and-implications-protecting-children-online  

• Guideline for Mobile Industry on child online protection (2015 edition):  
https://www.unicef.org/csr/css/Mobile_Operators_COP_Guidelines_English1.pdf 

• Tips for Parents and Caregivers – Keeping Children Safe Online During the COVID-19 Pandemic 

• Tips for Young People – Staying Safe Online During the COVID-19 Pandemic  

• ECPAT Resources on Sexual Exploitation of Children for COVID-19 Situation:   
https://ecpat.exposure.co/covid19?utm_source=Website&utm_campaign=Hero 

http://www.thaihotline.org
https://www.unicef.org/csr/ict.html
http://www.lovecarestation.com
https://www.unicef.org/documents/covid-19-and-implications-protecting-children-online
https://www.unicef.org/csr/css/Mobile_Operators_COP_Guidelines_English1.pdf
https://www.unicef.org/thailand/th/reports/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B8%9B%E0%B8%81%E0%B8%84%E0%B8%A3%E0%B8%AD%E0%B8%87%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%9C%E0%B8%B9%E0%B9%89%E0%B8%94%E0%B8%B9%E0%B9
https://www.unicef.org/thailand/th/reports/%E0%B8%84%E0%B8%B9%E0%B9%88%E0%B8%A1%E0%B8%B7%E0%B8%AD%E0%B9%80%E0%B8%A2%E0%B8%B2%E0%B8%A7%E0%B8%8A%E0%B8%99
https://ecpat.exposure.co/covid19?utm_source=Website&utm_campaign=Hero


องค์การทุนเพื่อเด็กแห่งสหประชาชาต ิ

19 ถนนพระอาทิตย์ พระนคร 

กรุงเทพ 10200 ประเทศไทย 


